Personuppgiftspolicy for Tele2 ID-skydd

Galler fran april 2021

Tele2 ID-skydd levereras av Tenerity AB («Tenerity», «vi», «oss», «var») pd uppdrag av Tele2. Nedan kan du
ldsa om hur Tenerity behandlar de personuppgifter som Tenerity samlar in i samband med leverans av
tjdnsten. Personuppgifter &r uppgifter om dig som direkt eller indirekt kan identifiera dig, som till exempel
namn, fédelsedatum, personnummer, kreditkortsnummer, adress, telefonnummer, e-postadress och all

information bunden till detta.

1. Personuppgiftsansvarig och dataskyddsombudet

Tenerity AB &r personuppgiftsansvarig for personuppgifter som samlas in enligt denna personuppgiftspolicy.

Kontaktinformation fér Tenerity:

Foéretagsnamn: Tenerity AB

Organisationsnummer: 556277-5824

Kontor och postadress: Birger Jarlsgatan 58, 114 29 Stockholm
Webbplats: https://tenerity.com

Om du har fragor eller klagomél avseende Teneritys behandling av dina personuppgifter, kan du kontakta vart

dataskyddsombud via e-post pé dataskyddsombud®@tenerity.com.

2. Behandling av personuppgifter

Typ av uppgifter vi samlar in, hur vi samlar in dem, samt &hdamalet med och laglig grund fér behandlingen

och tid for gallring framgér nedan.

2.1 Tele2 ID-skydd Online bevakning

2.1.1 Information som du 6nskar att tjansten skall bevaka, till exempel namn, e-postadress,
passnummer och personnummer, samt eventuella resultat (traffar) som inhdmtas och

information om din anvandning av tjansten

e Hur vi samlar in informationen: Vi mottar denna information frén dig nér du lagger den in tjansten.
Eventuella traffar genereras av tjansten efter sékning pé internet.

e Andamaélet med insamlingen: Leverera sjélva tjidnsten (dvs. att avsdka internet efter den information som
du har lagt in i systemet och skicka eventuella varningsmeddelanden till dig och visa dig eventuella
resultat) och svara pé relaterade fragor.

e Laglig grund: Behandlingen &r nodvandig for att fullgora ett avtal med dig

e Gallring: Uppgifterna sparas i systemet tills du raderar dem. Information som ligger kvar i ditt konto vid

avslutning av tjansten raderas senast efter 30 dagar. Om ansprak riktas i anledning av leverans av
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tjdnsten kan vi lagra relevant information avseende saken tills saken &r slutligen avgjord och eventuellt

langre om detta kravs av lag eller myndighet.

2.1.2 Din kontaktinfo (s&som ditt namn, e-post, och telefonnummer) och information om din

anvandning av tjdnsten

Hur vi samlar in informationen: Vi mottar denna information fran dig nar du kontaktar oss. Information
registreras ocksd i tjansten nar du anvander tjansten.

Andamalet med insamlingen: Att svara pa frdgor och eventuella klagomal eller ansprék nar du anvander
eller har tillgéng till tjansten.

Laglig grund: Behandlingen ar nddvandig for att fullgdra ett avtal med dig.

Andamalet med insamlingen: Att svara behandla eventuella klagomal eller ansprak efter att tjdnsten har
upphort

Laglig grund: Behandlingen &r nddvéandig for &ndamél som ror Teneritys berdttigade intressen.

Gallring: Om vi uppréattar ett drende angdende din forfrdgan kommer informationen att raderas tre &r
efter att drendet har avslutats. Om du har kommunicerat med oss via e-post utan att ett &rende har
skapats kommer e-postmeddelandet att raderas tre ar efter det att e-postmeddelandet skickades. Om
ansprak riktas i anledning av leverans av tjdnsten kan vi lagra relevant information avseende saken tills

saken &r slutligen avgjord och eventuellt langre om detta krévs av lag eller myndighet.

2.1.3 Anonymiserade personuppgifter.

Hur vi samlar in informationen: Vi anonymiserar personuppgifter insamlade enligt punkterna ovan sé att
de inte kan identifiera dig pd n&got satt.

Andamalet med insamlingen: Anvandning i statistik och kartlaggning fér att forbéattra tjansten.

Laglig grund: Behandlingen &r nddvandig fér &andamaél som rér Teneritys berattigade intressen.

Gallring: Eftersom de anonymiserade uppgifterna inte langre innehaller personuppgifter kan uppgifterna

lagras utan tidsbegransning.

2.2 Tele2 ID-skydd Missbruk av information pad Internet och Tele2 ID-skydd
Identitetsstdld

2.2.1 Din kontaktinformation och information som identifierar dig (s&som ditt namn, adress,

fodelsedatum, personnummer, e-post, telefonnummer) och information om din anvandning

av tjansten och information om ditt drende.

Hur vi samlar in informationen: Vi mottar denna information frédn dig nér du kontaktar oss. Vi kan ocksa
samla in s&dan information frdn kreditorer och andra instanser efter fullmakt fr&n dig eller fran
webbplatser om du ber oss kontakta sddana.
Andamalet med insamlingen: Att leverera sjélva tjansten (kontakta dig, kontakta eventuella kreditorer
eller webbplatser eller andra parter och behandla ditt &rende).

o Laglig grund: Behandlingen &r nddvandig for att fullgoéra ett avtal i vilket du ar part.
Andamalet med insamlingen: Att leverera dig en béttre tjanst genom att kunna se vilken typ av

forfrdgningar och anvandning du har haft tidigare.



o Laglig grund: Behandlingen &r nddvandig for &andamal som rér Teneritys berattigade
intressen.
Andamalet med insamlingen: Att svara p& frdgor och eventuella klagomal eller ansprak medan du
anvander eller har tillg&ng till tjdnsten.

o Laglig grund: Behandlingen ar nédvandig for att fullgoéra ett avtal i vilket du ar part

Andamalet med insamlingen: Att behandla eventuella klagomal eller ansprak efter att tjansten upphért.
o Laglig grund: Behandlingen &r nddvéandig for &ndamél som rér Teneritys berattigade
intressen.
Andamalet med insamlingen: Att ta fram anonym statistik.
o Laglig grund: Behandlingen &r nédvéandig for &ndamél som rér Teneritys beréattigade
intressen.
Gallring: Informationen raderas 3 ar efter att ditt &rende avslutats. Om du har kommunicerat med oss via
e-post utan att ett drende uppratts raderas e-posten 3 &r efter att e-posten skickades. Om ansprak riktas
i anledning av leverans av tjansten kan vi lagra relevant information avseende saken tills saken &r slutligen

avgjord och eventuellt langre om detta krévs av lag eller myndighet.

2.2.2 Ditt kon.

Hur vi samlar in informationen: Vi mottar denna information fran dig nar du kontaktar oss.
Andamalet med insamlingen: Att ta fram anonym statistik.
Laglig grund: Behandlingen ar nddvandig fér &ndamal som roér Teneritys berattigade intressen.

Gallring: Informationen raderas 3 ar efter att drendet avslutats.

2.2.3 Anonymiserade personuppgifter.

Hur vi samlar in informationen: Vi anonymiserar personuppgifter insamlade enligt punkterna ovan sé att
de inte kan identifiera dig pd nagot satt.

Andamalet med insamlingen: Anvandning i statistik och kartldggning for att férbéattra tjansten

Laglig grund: Behandlingen ar nédvandig for &andamal som rér Teneritys berattigade intressen.

Gallring: Eftersom de anonymiserade uppgifterna inte l&ngre innehaller personuppgifter kan uppgifterna

lagras utan tidsbegrénsning.

2.2.4 Back-up av alla lagrade uppgifter.

Hur vi samlar in informationen: Vi gér dagligen en backup av all data som vi samlat in enligt ovan.
Backup-systemet &r endast atkomlig foér IT-personal.

Andamalet med insamlingen: Att sakra att viktig information inte férloras om ett datainbrott eller andra
problem med véra IT-system skulle uppsta. Informationen anvands endast for att dterskapa data som
raderats eller skadats pa ett oavsiktligt satt.

Laglig grund: Behandlingen &r nddvandig for andamél som ror Teneritys berattigade intressen.
Gallring: Backup-data lagras i ett separat backup-system i upp till ett &r. Detta innebdar att &ven data
raderad i vara aktiva system kommer att finnas i backup-systemet i upp till ett &r efter att data raderats

enligt ovan.



2.3 Sérskilt om barns personuppgifter

Vi samlar endast in personuppgifter om barn i samband med barns anvandning av tjdnsten eller om
férmyndare anvander tjansten p& barnets vagnar. Om barnet ar 6ver 15 ar (13 &r vid anvandning av tjansten
Missbruk av information pé& Internet) maste vi ha barnets samtycke for att férmyndare kan anvénda tjansten
pé barnets végnar. Ingen information tillhérande annan person an dig sjélv och ditt barn far laggas till Online
bevakning. Om barnet ar dver 15 &r maste barnet samtycka till att du lagger in ditt barns uppgifter i Online

bevakning.

2.4 Uppgifter fran Tele2

Vi mottar ditt namn, din e-postadress och ditt Tele2 kundnummer frédn Tele2 for att vi kan uppratta och skicka
dig din personliga registreringslénk till Tele2 ID-skydd Online bevakning och for att verifiera att du har ratt att
anvénda Tele2 ID-skydd Identitetsstéld och Tele2 ID-skydd Missbruk av information pé& Internet. Det ar Tele2
som er personuppgiftsansvarig for denna information. Tenerity behandlar denna information som bitréade for

Tele2 och endast enligt Tele2s instruktioner. Denna personuppgiftspolicy géller sdlunda inte fér informationen

vi mottar frdn Tele2.

3. Delning av personuppgifter

3.1 Delning av dina personuppgifter till tredje man

3.1.1 Vi lamnar ut foljande personuppgifter som ar nédvandigt for att vi skall kunna utféra
avtalet om leverans av tjansterna till dig:

e Omdu anvander tjansten Identitetsstéld kommer vi, enligt fullmakt fr&n dig, att delge personuppgifter om dig
till kreditorer och andra relevanta aktorer i den man det ar nddvandigt for att tillbakavisa krav, och i dvrigt
leverera tjdnsten. Om du har bett oss om att ldgga bevakning pa din id-handling hos ett
kreditupplysningsforetag, delar vi ditt personnummer med kreditupplysningsféretaget.

e Om du anvander tjansten Missbruk av information pé& internet kommer vi, enligt dverenskommelse med dig, att
delge personuppgifter om dig till webbsidor och andra relevanta aktérer i den man det ar nddvandigt for att
krava innehall fran internet borttaget och i dvrigt leverera tjansten.

. Vi kan komma att dela information som identifierar dig med Tele2, till exempel ditt namn eller Tele2

kundnummer, for att fa bekréftat av Tele2 att du har ratt att anvanda vara tjanster.

3.1.2 Vildmnar ut personuppgifter dar vi har ett beréattigat intresse att dela uppgifterna:

e Vikan komma att I&mna ut personuppgifter om dig till Tele2 s& att Tele2 kan identifiera dig som
anvandare av var tjanst och kontakta dig vidrérande detta.

e | det fall vi skulle komma att sélja eller pd annat vis dverfora hela eller delar av var verksamhet till en
annan part, foérbehaller vi oss ratten att dverfora dina personuppgifter som en del av tillgdngarna som

séljs eller dverfors.



3.2 Delning av personuppgifter med personuppgiftsbitraden

Vi delar dina personuppgifter med underleverantérer som endast behandlar dina uppgifter som vart
personuppgiftsbitrade, enligt var instruktion, for att leverera véra tjénster till dig. Personuppgiftsbitradden kan
inte anvanda dina uppgifter till eget &ndamal. Personuppgiftsbitradden inkluderar var dgare, Tenerity AS,
cxLoyalty International Ltd., och andra noggrant utvalda underleverantérer, beroende pé vilka tjdnster du
anvander. For mer information om var anvandning av personuppgiftsbitraden, vanligen kontakta vart
dataskyddsombud.

3.3 Annan delning av information
Vi kan komma att dela dina uppgifter med andra parter, men endast i anonymiserad och aggregerad form, s
att informationen inte identifierar eller pd n&dgot annat sétt kan kopplas till dig. Vi anvénder sddan

anonymiserad och aggregerad information for att visa hur och hur mycket, véra tjanster anvands.

3.4 Delning i samband med efterlevnad av lag

Vi kan ockséd dela din information om vi anser att det 8r ndédvandig att gora s8 for att folja gallande lagstiftning
eller svara pé en rattslig process fran t.ex. polismyndigheten eller andra statliga myndigheter eller

rattsinstanser eller for att genomdriva anvandarvillkoren for tjdnsterna.

4 Qverféring av personuppgifter till utlandet

Tenerity och Teneritys personuppgiftsbitrdden kommer frémst att behandla dina personuppgifter inom
EU/EES och Storbritannien, men i vissa fall kan vi komma att behandla dina personuppgifter i andra lander
utanfér EU/EES (&ven kallat tredje land). | de fall vi dverfor dina uppgifter till tredje land kommer vi att vidta de
atgarder som kravs for att pa ett lagligt satt dverféra personuppgifterna genom att sakerstélla att dina
personuppgifter hanteras sdkert och med en adekvat skyddsnivd som &r jamforbar med det skydd som erbjuds
inom EU/EES, exempelvis genom att ing& avtal med mottagaren som innefattar EU-kommissionens

standardavtalsklausuler.

Vid de tillféllen vi l&mnar ut dina personuppgifter till tredjeparter som ndmnt i pkt 3.1.1 ovan kommer vi att
overfora personuppgifter till s& kallade tredje lander (dvs lander utanfér EU/EES) for vilka EU Kommissionen
inte nddvandigtvis har fattat beslut om adekvat skyddsniva eller mottagaren inte nédvandigtvis kan garantera
samma skyddsniva som krévs av mottagare inom EU/EES, om detta &r nddvandigt for att utfora avtalet med
dig. Detta innebar till exempel att om du, enligt din 6verenskommelse med oss, ber oss att kontakta en
webbplats eller en kreditor i sddant tredjeland, s& kan vi lamna ut nédvandig information till webbplatsen eller
kreditorn utan att vi ber om bevis for att EUs krav for behandling av personuppgifter féljs. Vi kan dessutom i
enskilda fall komma att éverféra uppgifter till tredjelander om detta ar ndédvandigt for att faststélla, gora

géllande eller forsvara rattsliga ansprék eller for att uppfylla en rattslig skyldighet.



5. Dina réattigheter

5.1 R&tt till tillgéng

Du har ratt att fa veta vilka personuppgifter vi behandlar som rér dig. Om du 6nskar att fa tillgadng till dina

personuppgifter hos oss, vénligen kontakta var kundtjanst eller vart dataskyddsombud.

5.2 Ratt till rattelse
Om dina personuppgifter som vi behandlar &r felaktiga har du ratt till att f& dessa uppgifter korrigerade. Du
kan uppdatera och ratta dina personuppgifter som vi behandlar genom att kontakta var kundtjénst eller vart

dataskyddsombud.

5.3 Ratt till radering («ratten att bli bortglomd>»)

Du har ratt att fa dina personuppgifter hos oss raderade om personuppgifterna inte l&ngre &r nddvéndiga for
de andamal for vilka de samlats in eller p& annat satt behandlats, om du invander mot behandling grundad péa
berattigat intresse och det saknas berattigade skél fér behandlingen som vager tyngre, eller om person-
uppgifterna har behandlats pé& olagligt satt. Ratten till radering géaller emellertid inte om behandling ar
nddvandig for att Tenerity skall kunna faststalla, géra gallande eller forsvara rattsliga ansprék. Om du 6énskar

att fa dina personuppgifter raderade, vanligen kontakta var kundtjanst eller vart dataskyddsombud. Vi kommer

att behandla ditt &rende och se till att uppgifterna raderas om du har ratt till det. Observera att radering av

uppgifter kan paverka kvaliteten pé tjansterna du erhéller.

5.4 Ratt till begransning av behandling

Du har ratt att krdva att var behandling av dina personuppgifter begrénsas vid féljande tillfallen:

e om du bestrider personuppgifternas riktighet (under en tid som ger Tenerity mojlighet att kontrollera om
personuppgifterna ar korrekta)

e behandlingen ar olaglig och du motsétter dig att personuppgifterna raderas och i stéllet begér en
begransning av deras anvéndning

e omviinte langre behdver personuppgifterna for &ndamalen med behandlingen men du behdver dem for
att kunna faststélla, géra géllande eller férsvara réttsliga anspréak, eller

e omdu har invant mot behandling baserat pd beréttigat intresse (i vdntan péa kontroll av huruvida véra
ber&ttigade skél vager tyngre an dina beréattigade skal).

Om du 6nskar att begrénsa va&r anvéndning av dina personuppgifter, vanligen kontakta var kundtjénst eller

vart dataskyddsombud. Vi kommer att behandla &rendet och se till att anvdndningen begrénsas om du har rétt

pé det. Vi kan dock behalla personuppgifter for att faststalla, géra gallande eller férsvara rattsliga ansprak.

Observera att begransad behandling kan paverka kvaliteten pa tjansterna du erhaller.

5.5 Ratt att gdra invandningar

Du har ratt att nér som helst, av skél som h&nfér sig till din specifika situation, géra invdndningar mot var
behandling av dina personuppgifter, om behandlingen grundar sig pa ett berattigat intresse. Om du gor
invandning mot sddan behandling kommer vi inte langre att behandla personuppgifterna savida vi inte kan
pavisa tvingande beréattigande skl for behandlingen som vager tyngre &n dina intressen, rattigheter och
frineter eller om vi maste behandla uppgifterna for faststallande, utévande eller férsvar av rattsliga ansprak.

Om du 6nskar att gora invandning mot var behandling av dina personuppgifter, vanligen kontakta vart



dataskyddsombud som kommer att behandla drendet och se till att behandlingen upphdr om du har ratt till

det.

5.6 Ratt till dataportabilitet

Om du har tillhandahallit oss personuppgifter som vi behandlar p& automatiserat satt har du ratt att f& ut
dessa personuppgifter i ett strukturerat, allmént anvant och maskinlasbart format, och du har dérefter ratt att
sjalv overfora dessa uppgifter till en annan personuppgiftsansvarig utan att Tenerity hindrar detta. Du har
ocksa ratt att fa dina personuppgifter dverférda direkt frdn oss till en annan personuppgiftsansvarig, om detta

ar tekniskt mojligt. Om du 6nskar att fa ut s&dana personuppgifter, vanligen kontakta vart dataskyddsombud

som kommer att behandla ditt &rende och se till att du f&r ut uppgifterna om du har ratt till det.

5.7 Rétt att inge klagomal

Om du anser att var behandling av dina personuppgifter ar i strid med géllande lag, kan du inge klagomal till

vart dataskyddsombud som vil behandla ditt klagomal.

Du kan ocksé inge klagomal till Integritetsskyddsmyndigheten (IMY) genom att skicka in IMYs
klagomalsblankett till imy@imy.se. Du hittar blanketten och mer information om hur du [d8mnar in klagom@l till

IMY har: https://www.imy.se/klagomal. Om du har din hemvist eller din arbetsplats i en annan EU/EES
medlemsstat 8n Sverige, eller du anser att vart intrdng har begatts i en annan medlemsstat, har du ratt att

lamna in ett klagomal till en tillsynsmyndighet i denna medlemsstat.

6 Om personuppgifter inte ldmnas

Du ar inte skyldig enligt lag att tillhandahélla oss dina personuppgifter, men om du inte tillhandahéller dina

personuppgifter till Tenerity sd kan vi inte leverera tjdnsten till dig eller ingé ett avtal om tjdnsten med dig.

7. Sakerhet

Att sdkra din information ar valdigt viktigt for oss. Vi anvander olika sdkerhetsteknologier och procedurer for
att skydda dina uppgifter mot obehorig tillgdng. Personuppgifterna du ger till oss lagras p& datasystem med
begransad tillgdng s8 att de endast ar tillgéngliga for personer som behdver uppgifterna for att behandla dem
som beskrivet i denna personuppgiftspolicy. Trots detta kan vi inte garantera att information som skickas

mellan dig och oss inte n&s av obehdriga tredjeparter, t.ex. genom hacking.

8. Uppdatering av denna personuppgiftspolicy

Vi kommer att uppdatera denna personuppgiftspolicy om sa ar nédvandigt for att reflektera andringar i
tjiansten eller procedurer eller férandringar i regelverket avseende behandling av personuppgifter. Vanligen
kontrollera att du laser den senaste versionen och forstar hur vi behandlar dina personuppgifter. Om vi gor
vasentliga forédndringar i denna personuppgiftspolicy som férandrar viset vi samlar in och behandlar dina

uppgifter, s& kommer vi att informera dig om detta genom att kontakta dig direkt.
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